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摘要 随着数字经济的快速发展，数据安全威胁日益严峻，数据安全已成为数字经济时代最紧迫的安全问题。联邦学习作为一

种新兴的分布式机器学习框架，在实现数据安全和隐私保护的前提下，聚合多方数据资源，协同构建联合模型，为打破数据孤

岛现象和实现数据安全融合提供了一种行之有效的方案，为数字经济发展夯实了安全基础，受到了学术界和工业界的广泛关注。

然而，在实际的应用部署中，联邦学习面临着资源受限场景所带来的严峻挑战，资源受限场景中存在计算设备、通信网络和建

模数据等一系列资源受限问题，这些问题严重地限制了联邦学习的应用和发展。因此，有必要从资源受限的角度来研究联邦学

习，着力解决资源受限场景中的突出问题，以实现高效地部署联邦学习。本文主要探讨了资源受限场景中部署联邦学习的实际

解决方案。首先，介绍了数字经济的发展现状和联邦学习的背景知识；其次，讨论了资源受限场景中的联邦学习所面临的问题

与挑战；然后，对资源受限场景中的联邦学习的研究现状展开了系统深入地调研，分别从架构高效、通信高效、计算高效和异

构融合等四个方面对比分析了典型的联邦学习；最后，对资源受限场景中的联邦学习进行了总结与展望。
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Abstract With the rapid development of the digital economy, the threats to data security are becoming serious by
degrees, so data security has become the most urgent security issue in the current digital economy era. As an emerging
distributed machine learning framework, federated learning aggregates data resources from multiple parties and realizes
the collaborative construction of a federated model under the premise of data security and privacy protection. It provides
an effective solution to break the phenomenon of isolated data islands and realize data security fusion, in addition to
consolidating the security foundation for the development of the digital economy. As a result, it has received extensive
attention from both academia and industry. However, in practical application deployment, it shows that federated learning
faces severe challenges brought by resource constrained scenarios. In resource constrained scenarios, there are a series of
resource constrained problems such as computing device, communication network and modeling data, which seriously
restrict the application and development of federated learning. Therefore, it is necessary to explore federated learning from
the perspective of resource constrained scenarios, and it is urgent to solve the outstanding problems in these scenarios, in
order to achieve efficient deployment of federated learning. In this survey paper, we focus on practical solutions for
deploying federated learning in resource constrained scenarios. Firstly, we introduce the development status of the digital
economy and the background knowledge of federated learning. Secondly, we discuss the problems and challenges of
federated learning in resource constrained scenarios. Thirdly, we conduct a systematic and in-depth investigation into the
current research status of federated learning, and analyze a number of typical federated learning technologies in terms of
architecture efficient, communication efficient, computation efficient, and heterogeneous fusion. Finally, we make a
summary and outlook for the development trend of federated learning in resource constrained scenarios.
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1 引言

随着万物互联时代的到来，越来越多的移动设

备和物联网设备等智能终端设备融入社会生活的各

个领域，这些智能终端设备持续生成的海量数据呈

现出一种爆炸式增长趋势，人类已经进入了大数据

时代[1-2]，海量集聚的数据蕴藏了巨大的价值，为智

能化发展带来了新的机遇。数字经济是继农业经济、

工业经济之后的一种极具发展潜力的经济形态[3]，作

为一种新的经济形态，数字经济发展速度之快、覆

盖范围之广、影响程度之深前所未有，以数据资源

为关键要素的数字经济即将迈向全面扩展期。

与此同时，数字经济发展面临着一些严峻问题

和重大挑战。第一是用户隐私保护，我国颁布的《网

络安全法》《数据安全法》和《个人信息保护法》

等法律法规中，对用户数据的收集和处理提出了严

格的隐私保护规范，要求企业或机构对用户数据的

收集必须公开和透明，并且在用户未授权时不能交

换用户数据；第二是数据孤岛现象，由于不同群体、

不同行业、不同区域之间存在数字化竞争壁垒，数

据资源呈现出一种割裂和垄断的现状，导致数据资

源难以开放和共享，这严重影响了依赖大数据的人

工智能技术的快速发展；第三是数据自身特性，数

字经济中海量数据资源虽然规模庞大，但是存在形

式多样化、流转速度快和价值密度低等缺点，导致

数据资源的价值潜力还没有得到充分释放。

如何在满足法律法规、隐私保护和数据安全的

前提下，打破数据孤岛现象和实现数据安全融合是

数字经济发展的重要战略难题，联邦学习成为了解

决这一难题的关键技术。联邦学习（ Federated
Learning，FL）是由谷歌公司提出的一种新兴的隐私

计算技术[4-5]，在保障数据安全和实现隐私保护的前

提下，它是一种聚合多方数据资源和协同构建联合

模型的分布式机器学习框架。作为隐私计算领域的

研究热点，联邦学习与大数据、区块链和边缘计算

等前沿技术实现了深度交叉融合，在学术界和工业

界有着广泛应用前景，目前已经应用于金融风控[6]、

智慧医疗[7]、城市安防[8]和自动驾驶[9]等领域。

由于人工智能技术的高速发展，神经网络结构

变得越来越复杂，模型参数量也越来越庞大。联邦

学习依托于人工智能技术进行协同训练，需要消耗

大量的计算资源和网络资源才能训练出一个性能强

大的模型。然而联邦学习所面临的实际应用场景中，

移动设备或物联网设备等智能终端设备存在计算资

源受限、网络资源受限和部署场景复杂等诸多局限

性[10]。因此，如何在资源受限场景中高效地部署联

邦学习成为当前亟需解决的重要问题。

为了解决如何高效地部署联邦学习这一难题，

国内外学者从不同角度开展了一系列卓有成效的研

究工作，涌现出大量联邦学习的综述文章。Yang等
人[11]讨论了联邦学习的定义、架构和应用，Li等人[12]

概述了联邦学习的挑战、现状和未来，Chen等人[13]

分析了联邦学习的安全威胁和防御方案，Li 等人[14]

调研了联邦学习和区块链相结合的应用需求和发展

方向，Lim 等人[15]总结了联邦学习在移动边缘网络

中的研究现状和应用场景，Niknam等人[16]探讨了联

邦学习在无线移动通信中的应用案例和潜在挑战，

Nguyen等人[17]指出了联邦学习在物联网中的应用领

域和关键技术，Imteaj等人[18]研究了联邦学习在物联

网中的资源受限挑战和实际解决方案。鉴于已有的

综述文章对资源受限场景中的联邦学习尚未展开调

研[11-14]，以及调研范围存在局限性[15-18]，本文的主要

贡献包括：1）根据资源受限场景所面临的挑战对联

邦学习的研究思路实现了分类；2）针对资源受限场

景中的联邦学习进行了充分地调研和分析；3）面向

资源受限场景展望了联邦学习的研究方向。

本文的章节安排如下：第 1 节介绍了数字经济

的发展现状和联邦学习的背景知识；第 2 节讨论了

资源受限场景中的联邦学习所面临的问题与挑战；

第 3 节到第 6 节对资源受限场景中的联邦学习展开

了系统调研，分别从架构高效、通信高效、计算高

效和异构融合等四个方面，对典型的联邦学习做出

了综合对比分析；第 7 节对资源受限场景中的联邦

学习进行了总结与展望。

2 问题与挑战

目前联邦学习的研究大多面向资源丰富场景，

其中服务器和客户端具备充足的计算资源和稳定的

网络资源。然而实际应用场景往往是资源受限场景，

其中移动设备和物联网设备等智能终端设备面临着

资源匮乏和环境复杂的难题。除此之外，随着联邦

学习中深度神经网络模型的规模性与复杂度与日俱

增，在资源受限场景中联邦学习的部署效率极其低

下，甚至无法正常运行。因此，亟需研究资源受限

场景中的联邦学习，以实现联邦学习的高效部署。

2.1 联邦学习

传统的联邦学习由一个中心服务器和多个客户

端构成，其中每个客户端拥有本地数据，在中心服

务器的协调下，多个客户端联合训练完成联邦学习。

如图 1所示，联邦学习的一轮训练过程如下：
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1）模型分发，服务器将全局模型分发给客户端；

2）本地训练，客户端用本地数据训练本地模型；

3）模型上传，客户端将本地模型上传到服务器；

4）模型聚合，服务器聚合模型并更新全局模型。

重复以上步骤，执行多轮迭代，直至训练结束。

图 1 联邦学习的训练过程

Figure 1 The Training Process of Federated Learning

从训练过程来看，相比于传统的机器学习，联

邦学习具有显著优势。第一是不需要将每个客户端

的本地数据直接上传到中心服务器，联邦学习通过

只共享模型参数来避免数据隐私泄露；第二是联合

多个客户端来协同训练一个全局模型，一般情况下

全局模型的效果比本地模型的效果更好。

然而，这种训练过程使得联邦学习面临了一些

新的问题[19-20]，例如数据异构性、设备异构性、模型

收敛慢、通信效率低下和算法健壮性差等问题，这

些问题极大地限制了联邦学习的应用和发展。

2.2 资源受限场景

当前，联邦学习在许多领域都开始了广泛地应

用探索。智慧医疗[7]领域中，联邦学习利用智能可穿

戴设备采集用户的健康数据，协同学习一个预测模

型，从而实现用户健康监测。城市安防[21]领域中，

通过构建一个联邦分布的训练网络，联合分散的摄

像头数据进行全天候监控，从而实现社会治安预警。

由此可知，联邦学习的应用领域中大都是智能

终端设备，通过将联邦学习部署在大量智能终端设

备上，利用设备采集到的海量数据进行联合建模。

然而这些设备往往处于资源受限场景中，部署联邦

学习的核心问题是如何实现资源管理[22]，达到降低

通信开销、减少计算成本和优化资源分配等目的。

目前资源受限场景中面临着以下问题与挑战：

1）设备资源受限。a）设备的计算资源有限，如

何保证联邦学习在有限的计算能力下高效训练；b）
设备的能量资源有限，如何保证联邦学习训练性能

的同时实现低能耗；c）设备的不可靠性，如何保证

在部分设备发生故障时联邦学习仍能正常运作；d）
设备的异构性，如何保证不同性能的设备在训练过

程中有效地协调工作。

2）网络资源受限。a）网络的通信带宽有限，如

何保证联邦学习在有限的通信带宽下高效训练；b）
网络的不稳定性，如何保证联邦学习在网络延迟或

变化时仍能正常通信。

3）数据资源受限。a）数据的异构性，如何保证

联邦学习利用非独立同分布数据实现联合训练；b）
数据的个性化，如何保证不同场景下利用个性化数

据训练出个性化模型。

综上所述，设备、网络和数据等资源受限问题

严重限制了联邦学习的应用部署。为了解决资源受

限场景中联邦学习的问题与挑战，如表 1 所示，国

内外学者围绕架构高效、通信高效、计算高效和异

构融合等四个技术思路展开了大量的研究工作。

表 1 资源受限场景中的联邦学习

Table 1 Federated Learning in Resource Constrained Scenarios

技术思路 研究方法 解决方案

架构高效
去中心化架构 Gossip协议、Ping请求、IPFS协议、BlockChain网络

分层体系架构 中心服务器-边缘服务器-边缘设备

通信高效

减少参数传输 Dropout策略、局部表征学习、模型更新反馈、最优客户端采样

压缩模型梯度 蒸馏、量化、稀疏化、二值化等压缩策略

减少通信轮数 最大平均偏差、周期性平均、损失差异阈值、局部更新模型

计算高效

模型网络拆分 Split Learning及其衍生方案

异步模型更新 陈旧性函数、随机分布式更新、深度强化学习、异步在线学习

计算资源分配 客户端动态选择、深度 Q学习、无线电资源管理、低复杂度迭代

异构融合

联邦元学习 基于度量、基于模型、基于优化

联邦迁移学习 基于样本、基于特征、基于模型、基于关系

联邦知识蒸馏 离线蒸馏、在线蒸馏、自蒸馏

联邦多任务学习 硬共享、软共享、层次共享
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3 面向架构高效的联邦学习

资源受限场景通常是一个复杂多样的环境，一

方面体现在参与设备的异构性，参与设备可以是移

动设备或物联网设备等不同类型设备，另一方面体

现在网络环境的复杂性，网络环境可以是 4G、5G或

WiFi 等不同速率网络。资源受限场景中构建一个通

用的联邦学习算法主要考虑以下两个方面：

1）健壮性。资源受限场景中的参与设备或网络

环境存在异构性，不同参与设备的性能差异巨大，

不同网络环境的传输速率不同。因此要保证联邦学

习能够实现不同性能设备在不同网络速率下仍能够

有效地协调工作。

2）可靠性。资源受限场景中的参与设备或网络

环境存在不可靠性，在训练过程中，部分设备可能

会因为设备故障或网络中断等因素而退出训练。因

此要保证联邦学习在部分设备退出训练后仍能够维

持正常工作。

如何实现联邦学习的架构高效是解决资源受限

场景中上述问题的首选方案[23]，如表 2 所示，目前

面向架构高效的联邦学习方案主要包括：去中心化

架构和分层体系架构等方案。

3.1 去中心化架构

传统的联邦学习是在一个中心服务器的协调下

利用多个客户端联合建模，然而中心化的联邦学习

很难有效部署在资源受限场景中。因为客户端所处

的网络环境不稳定，随时都可能与中心服务器断开

连接，此外一旦中心服务器出现单点故障，联邦学

习的训练过程就会终止。如图 2 所示，去中心化架

构可以解决资源受限场景中联邦学习的上述问题，

实现联邦学习的高可靠性。

基于 Gossip协议，Hu等人[24]提出了一种去中心

化联邦学习算法。Gossip 协议是一个基于流行病传

播方式的节点或者进程之间交换信息的协议，目前

广泛应用于分布式系统中[25]。利用 Gossip协议的传

播特性实现了联邦学习中模型的分发和上传，以此

达到了取代中心服务器的效果。然而由于两个客户

端之间将模型作为消息传播会导致严重的通信瓶

颈，为了解决这个问题，将客户端的模型分段，使

得通信开销分散到多个链路上。虽然总的通信开销

并没有减少，但是提升了训练速度。

图 2 联邦学习的去中心化架构

Figure 2 Decentralized Architecture of Federated Learning

基于 Ping 请求，Roy等人[26]提出了一种去中心

化联邦学习算法 BrainTorrent。每个客户端上维护一

个版本向量，这个向量包含了本地模型版本和最近

一次聚合的其他客户端模型版本。每轮训练中，随

机选择一个客户端向其他所有客户端发送 Ping 请

求，通过判断模型版本的大小来决定是否执行模型

更新，BrainTorrent的这种策略可以代替中心服务器

实现模型聚合。此外利用高度动态更新，可以使得

客户端的训练过程更加健壮。

表 2 面向架构高效的联邦学习

Table 2 Federated Learning for Architecture Efficient

研究方法 文献 解决方案 贡献

去中心化架构

[24] 利用 Gossip协议的传播特性实现模型参数的分发和上传 减少训练时间

[26] 随机选择一个客户端向其他所有客户端发送 Ping请求 提升训练的健壮性

[27] 将模型分片后利用 IPFS协议交换分片梯度来完成模型更新 提升算法的鲁棒性

[29] 利用 BlockChain网络代替中心服务器，并加入了验证和激励机制 增强算法的实用性

分层体系架构

[30] 分层联邦算法中允许多个边缘服务器执行部分模型聚合 通信和计算高效

[31] 提出了一种高效的资源调度算法，以解决计算和通信资源分配问题 训练成本最小化

[32] 本地更新阶段采用模型网络拆分，全局聚合阶段降低模型更新频率 降低全局通信成本

[33] 在小区用户和移动基站之间引入小区基站，以解决通信距离长问题 减少端到端延迟
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基于 IPFS 协议，Pappas等人[27]提出了一种去中

心化联邦学习算法 IPLS。IPFS（InterPlanetary File
System）是一个旨在创建持久且分布式存储和共享文

件的网络传输协议[28]，将 IPFS 协议融入联邦学习中

实现了去中心化。首先将模型进行分片，每个客户

端存储模型的一些分片，然后客户端之间通过交换

分片梯度来完成模型更新。其中模型分片旨在保证

系统的鲁棒性，为了防止某些客户端在训练的过程

中突然断开连接所采取的措施。

基于 BlockChain 网络，Kim 等人[29]提出了一种

去中心化联邦学习算法 BlockFL。用 BlockChain 网

络来代替中心服务器，并且加入了验证和激励机制

来鼓励用户提供训练数据和上传本地模型。BlockFL
克服了单点故障问题，并对本地训练结果进行了验

证，将联邦学习训练范围扩展到公共网络中不可信

客户端。此外由于 BlockChain网络会引起延迟问题，

因此还研究了端到端学习延迟，通过调整块的生成

速率来使延迟最小化，从而增强了算法的实用性。

综上所述，基于 Gossip协议、Ping请求、IPFS
协议和 BlockChain 网络等方案可以实现联邦学习的

去中心化架构，但是这些方案却增加了通信开销和

计算开销。例如各个客户端需要额外的通信过程以

保障去中心化训练，这会导致通信开销大幅度提升。

此外将中心服务器的聚合工作交付给每个客户端，

这会额外增加客户端的计算开销。

3.2 分层体系架构

传统的联邦学习中各种训练操作过度依赖于中

心服务器，一旦资源受限场景中海量边缘设备同时

跟中心服务器通信，中心服务器容易出现性能瓶颈

问题，此外边缘设备和中心服务器之间的通信距离

过于遥远。如图 3所示，联邦学习的“中心服务器-
边缘服务器-边缘设备”分层体系架构可以减轻中心

服务器的负担。首先利用边缘服务器聚合来自边缘

设备的更新，然后利用中心服务器聚合来自边缘服

务器的更新。这种算法降低了中心服务器的计算和

通信开销，解决了过度依赖中心服务器的瓶颈问题。

为了实现计算和通信高效，Liu等人[30]提出了一

种分层联邦学习算法 HierFAVG。基于云服务器的联

邦学习，优点是客户端总数达到百万，可以提供海

量数据集，缺点是客户端与云服务器的通信速度慢

和不可预测。基于边缘服务器的联邦学习，优点是

服务器放置在距离设备最近的边缘，所以通信延迟

低，缺点是服务器可以访问的客户端数量有限，这

将导致不可避免的训练性能损失。HierFAVG基于以

上两种架构提出了“云-边缘-客户端”联邦学习，不

但结合了两种架构的优点，还弥补了上述两种架构

的缺点，实现了计算和通信高效。

图 3 联邦学习的分层体系架构

Figure 3 Hierarchical Architecture of Federated Learning

基于资源调度算法，Luo等人[31]提出了一种分层

联邦学习算法 HFEL，旨在解决资源分配和边缘关联

问题。HFEL中实现了一种高效的资源调度算法，它

可以分解为两个子问题：为每个边缘服务器安排一

组预定的设备进行资源分配，以及对跨边缘服务器

的设备用户进行边缘关联。实验结果表明，HFEL资

源调度算法相比于基线算法，不但节省了全局训练

成本，还取得了更优越的模型性能。

在边缘计算场景中，Ye等人[32]提出了一种分层

联邦学习算法 EdgeFed。在本地更新阶段，采用模型

网络拆分的策略，资源受限的边缘设备专注于低层

训练，把更多的计算任务分配给资源丰富的边缘服

务器，从而使得边缘设备训练更轻、更快。在全局

聚合阶段，由于边缘设备和边缘服务器之间的带宽

一般高于边缘服务器和中心服务器之间的带宽，采

用降低更新频率的策略，目的是降低全局通信成本

和减少网络带宽影响。

在跨异构蜂窝网络中，Abad等人[33]提出了一种

分层联邦学习算法 HFL。在小区用户和移动基站之

间引入小区基站，避免了小区用户和移动基站因通

信距离长而无法实现联邦训练。HFL 中具有本地数

据集的小区用户聚集在小区基站周围，以分散的数

据集进行联邦随机梯度下降。与此同时，这些小区

基站会定期与移动基站通信，以寻求在共享模型上

取得共识。为了进一步减少这种分层架构的通信延

迟，HFL 使用了梯度稀疏化和周期性平均，并设计

了资源分配方案以最小化端到端延迟。

综上所述，采用“中心服务器-边缘服务器-边缘

设备”分层体系架构虽然减轻了对中心服务器的依

赖程度，但是却带来了一些其他问题，例如计算负

担、带宽压力和资源调度等问题。因此还需要借助

模型网络拆分、降低更新频率和资源调度算法等方

法来实现分层联邦学习的高效训练。
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4 面向通信高效的联邦学习

联邦学习中，客户端与中心服务器需要不断地

通信来交换大量模型参数，这会产生巨大的通信开

销[34]，动辄万计的客户端很容易对网络环境造成严

重的通信负担，联邦学习的通信效率变成了限制整

体训练速度的主要因素。

资源受限场景中的网络环境非常复杂，一方面

是网络带宽的局限性，另一方面是网络环境的不稳

定性，因此通信效率成为联邦学习在资源受限场景

中应用部署的一个重要瓶颈。如表 3 所示，目前面

向通信高效的联邦学习方案主要包括：减少参数传

输、压缩模型梯度和减少通信轮数等方案。

4.1 减少参数传输

联邦学习中不共享客户端的本地数据，实际共

享的是本地模型参数，由于不同客户端上的本地模

型不同，模型参数对服务器上的全局模型的整体贡

献也不相同。因此每次可以只传输贡献度高的参数，

即减少不必要的参数传输，以此降低联邦学习上行

或下行传输的数据量，从而实现通信高效。

为了降低通信成本，Caldas 等人[35]提出了一种

联邦学习算法 Federated Dropout。首先在全局模型的

子集合中选择出一个简化的子模型，然后将子模型

发送给客户端，最后客户端利用子模型训练出本地

模型。利用 Dropout策略有效减少了服务器和客户端

之间传输的模型参数，不但可以减少联邦学习的通

信成本，还可以降低本地训练的计算成本。

基于局部表征学习，Liang等人[36]提出了一种联

邦学习算法 LG-FedAvg。该算法将局部表征学习和

全局模型训练相结合，局部表征学习[37]旨在提取对

训练重要的高维、紧凑的特征，每个客户端只需要

学习局部表征，从而减少了模型的参数数量。实验

结果表明，LG-FedAvg 降低通信成本的同时，不但

取得了优越的性能，还实现了个性化模型学习。

Wang 等人[38]实现了一种客户端选择性聚合的

联邦学习算法 CMFL。该算法的核心思想是减少与全

局收敛不相关的本地更新，即通过为客户端提供模

型更新反馈信息，每个客户端检查本地模型的更新

是否与全局模型的趋势一致。通过避免将趋势不一

致的模型更新上传到服务器，CMFL 可以在保证训练

收敛的同时，大幅度减少联邦学习的通信开销。

Chen等人[39]则利用最优客户端采样方案来减少

联邦学习的通信开销。在每一轮通信中，所有参与

的客户端都会执行本地更新，但是只有那些具有重

要更新的客户端才能将模型更新发送给服务器。其

中重要性用模型更新的范数来衡量，即该算法利用

最优客户端采样来限制将更新发送给服务器的客户

端数量，从而降低联邦学习的通信开销。

综上所述，减少参数传输方案是一种最直接和

最简单的通信高效方案。然而如何衡量客户端模型

参数的重要性和贡献度却成为了一个亟需解决的难

题，即在保证模型公平性前提下，判断哪些模型参

数是必要或不必要传输。

4.2 压缩模型梯度

联邦学习中一般利用复杂的深度神经网络模型

训练，复杂模型虽然具有优越性能，但是面临高额

的内存空间占用和通信资源消耗，这是联邦学习难

以有效地部署在资源受限场景的一个重要原因。由

于模型或梯度存在冗余，可以利用蒸馏、量化、稀

疏化和二值化等策略来压缩模型或梯度，减少客户

端和服务器间传输的比特数，从而实现通信高效。

表 3 面向通信高效的联邦学习

Table 3 Federated Learning for Communication Effcient

研究方法 文献 解决方案 贡献

减少参数传输

[35] 基于 Dropout策略从全局模型的子集合中选出较小子模型 上下行通信量分别减少 28倍和 14倍

[36] 利用局部表征学习提取对训练重要的高维、紧凑的特征 通信参数量减少 50%

[38] 客户端检查本地模型的更新是否与全局模型的趋势一致 通信效率提升 13.97倍

[39] 利用最优客户端采样限制将本地更新发送给服务器的客户端数量 客户端参与数量减少 90%

压缩模型梯度

[40] 利用知识蒸馏压缩模型从而大幅度减少模型参数 通信开销减少 26倍

[41] 利用 Top-k梯度稀疏化压缩技术实现下游压缩 通信开销减少 8.73倍

[43] 利用本地数据学习到一个稀疏二值掩码 通信开销减少 34.48倍

[44] 利用 Count Sketch算法实现模型压缩 模型参数压缩 3.90倍

减少通信轮数

[47] 利用最大平均偏差约束保留全局模型从而实现双流联邦学习 通信轮数减少 23.4%

[49] 服务器周期性对从客户端接收到的模型参数进行全局聚合 上行通信量减少

[50] 当客户端中模型两次更新的损失差异大于阈值时才更新模型 通信开销减少 11.30倍

[51] 雾节点实现本地聚合，服务器选择最优雾节点实现全局聚合 通信延迟减少 85%



7

Jeong 等人[40]实现了一种联邦蒸馏算法 FD，其

中每个客户端将自己视为学生，并将其他客户端的

平均模型输出视为其教师的输出。教师模型与学生

模型的差异为学生提供了学习的方向，利用联邦蒸

馏不但可以减少通信开销，还能降低本地训练模型

的计算开销。此外为了解决数据不满足独立同分布

（Independent and Identically Distributed，IID），还

提出了联邦增强，其中客户端共同训练一个对抗生

成模型，通过增强其本地数据以产生 IID数据集。

在资源受限环境中，Sattler等人[41]特意为联邦学

习设计了一种稀疏三元压缩算法（Sparse Ternary
Compression，STC）。STC 利用一种新的机制扩展

了现有的 Top-k梯度稀疏化压缩技术[42]，以实现下游

压缩以及权重更新的三元化和最优 Golomb编码。实

验结果显示，STC 支持联邦优化向高频低比特带宽

通信的范式转变，特别是在带宽受限环境中。

为了降低通信成本，提高模型的训练和推断效

率，Li 等人[43]提出了一种联邦学习算法 FedMask。
相比于联邦学习现有的压缩技术，FedMask的最大区

别在于利用移动设备的本地数据学习到一个稀疏的

二值掩码，并且在服务器和移动设备之间仅传递二

值掩码，而非本地模型的大量参数，从而降低了通

信成本。此外通过将本地数据的个性化信息嵌入二

值掩码来解决数据一致性问题。

为了解决通信效率和收敛速度这两个难题，

Rothchild 等人 [44]提出了一种新颖的联邦训练方法

FetchSGD。首先利用 Count Sketch[45]来对模型参数进

行压缩，然后根据 Count Sketch的可合并性在服务器

上对模型进行聚合。由于在模型压缩和解压缩的过

程中会造成一些信息的损失，导致模型在训练过程

中难以收敛，因此使用了误差累积的方式来使模型

能够重新快速收敛。

综上所述，压缩模型梯度方案利用模型或梯度

存在冗余这一特点来减少传输的比特数，从而实现

了通信高效。然而对模型或梯度进行压缩的同时，

会使得模型的精确度在一定程度上受到影响。因此

需要探索压缩度和精确度之间的关系，权衡两者利

弊以取得联邦学习的性能最优化。

4.3 减少通信轮数

联邦学习的训练过程中，客户端从服务器下载

全局模型进行本地计算，然后将本地模型参数上传

给服务器。由于达到模型收敛需要进行较多轮数的

联合训练，使得客户端和服务器之间的通信轮数增

多，导致通信成本急剧增大。通过增加客户端的本

地训练次数，即减少服务器的全局训练次数，使得

客户端和服务端之间的通信轮数减少[46]，这种方案

可以直接降低通信开销，从而实现通信高效。

Yao 等人 [47]将最大平均偏差（Maximum Mean
Discrepancy）约束[48]引入联邦学习的训练迭代中，

提出了一种双流联邦学习算法。该算法使得客户端

在每一轮的本地训练中保留全局模型作为参考，通

过最小化全局模型与本地模型之间的损失来保证学

习到其他客户端数据之外的特征，从而加快模型收

敛和减少通信轮数。实验结果表明，该算法性能优

于基线算法，并且通信轮数减少了 23.4%。

基于周期平均和模型量化，Reisizadeh 等人[49]

提出了一种联邦训练方案 FedPAQ。FedPAQ允许参

与训练的客户端跟服务器同步之前执行本地训练，

仅将活跃客户端的更新上传到服务器，然后在服务

器上周期性地平均所有接收到的模型，周期性平均

导致大幅减少通信轮数，从而降低训练过程的总通

信开销。此外在每轮通信中只向服务器上传本地模

型的量化版本，模型量化虽然降低了通信开销，但

是带来了精度降低的问题。

与上述方案类似，Chen等人[50]基于损失差异和

模型量化提出了一种异步训练方案。只有当客户端

模型两次更新的损失差异大于阈值时，才会更新客

户端模型，使得更新频率降低和通信轮数减少，最

终减少了全局通信开销。为了进一步降低通信量，

在参数传输前采用基于搜索的量化方法，来寻找比

特位和偏差的最优组合，实现模型参数压缩，大幅

度减少了每轮通信开销。

在雾计算领域，Saha 等人[51]实现了一种联邦学

习算法 FogFL。FogFL 中首先引入了雾节点作为本地

聚合器，然后部分聚合来自雾节点附近边缘节点的

局部更新模型，最后在边缘节点和雾节点之间经过

一定数量的通信轮数和局部聚合后，中心服务器选

择一个最优的雾节点进行全局聚合。该算法通过减

少全局聚合轮数，不但降低了边缘节点的通信延迟

和功能消耗，还提高了系统的可靠性。

综上所述，减少通信轮数方案可以大幅度的降

低通信开销。与此同时，这种方案增加了客户端的

本地训练，即将更多的计算任务放在客户端上进行，

而这会使得客户端的计算负担急剧增加。因此需要

在通信高效和计算高效之间找到一个平衡点。

5 面向计算高效的联邦学习

联邦学习中，多个客户端并行地训练本地模型，

然后将本地模型整合起来得到全局模型。训练过程

中存在两个关键难点，一方面是异构性，不同客户
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端的计算能力不一致，落后的客户端会拖慢整个训

练过程，另一方面是大模型，深度神经网络拥有庞

大的模型参数，需要大量算力才能学习到一个性能

强大的模型。

资源受限场景中的客户端具有异构性、轻量化

和低算力等特点，这些特点使得联邦学习在计算资

源受限的客户端上部署变得更加艰难，因此如何实

现计算高效成为资源受限场景中联邦学习的重大挑

战之一。如表 4 所示，目前面向计算高效的联邦学

习方案主要包括：模型网络拆分、异步模型更新和

计算资源分配等方案。

5.1 模型网络拆分

模型网络拆分的核心思想是将深度神经网络模

型拆分为两部分。如图 4 所示，模型网络被拆分到

客户端和服务器上分别训练，并且将大部分训练任

务部署到服务器上，解决了客户端的计算资源受限

导致模型难训练的问题，从而实现计算高效。

Split Learning（SL）是一种实用性的模型网络拆

分算法[52]。首先 SL将模型网络进行拆分，客户端和

服务器各自保留一部分子网络，然后只需要对本地

子网络进行前向或反向计算，最后联合中间结果完

成整体网络的训练。利用模型网络拆分可以大幅度

减少客户端的计算量，随后提出的模型网络拆分方

案大都是 SL衍生而来的变体。

SL 中，模型网络在客户端和服务器之间实现拆

分，因此SL间接提供了比联邦学习更好的模型隐私，

此外将模型网络拆分节省了客户端的计算量，使得

SL成为资源受限场景的优化方案。然而由于跨设备

训练，SL 的执行速度比联邦学习慢。Thapa等人[53]

结合 SL 和 FL 两种算法提出了一种联邦拆分算法

SFL（SplitFed Learning）。它融合了两种算法的优点，

并消除了它们的缺点，此外还通过加入差分隐私来

增强数据隐私性和模型鲁棒性。

图 4 联邦学习的模型网络拆分

Figure 4 Model Split of Federated Learning

在 SL的基础上，Park等人[54]实现了一种面向多

任务学习的联邦拆分算法 FESTA（Federated Split
Task-Agnostic）。该算法将 SL、FL 和 ViT（Vision
Transformer）[55]三种算法融合起来，最大限度地发

挥它们各自的算法优势，同时实现了图像分类、图

像分割和目标检测等多个医疗诊断任务。实验结果

表明，FESTA不但节省了客户端的大量计算资源和

网络带宽，还提升了包括 COVID-19 诊断在内的单

个医疗任务的性能。

表 4 面向计算高效的联邦学习

Table 4 Federated Learning for Computation Effcient

针对资源受限的物联网设备，Wu等人[56]提出了

一种自适应联邦拆分算法 FedAdapt。FedAdapt通过

将深度神经网络从计算资源受限的物联网设备拆分

到服务器上，来加速物联网设备中的本地训练速度。

此外 FedAdapt 还采用了强化学习（Reinforcement
Learning，RL）和聚类优化等策略，来自适应地识别

研究方法 文献 解决方案 贡献

模型网络拆分

[52] 提出了实用性的模型网络拆分算法 SL 客户端计算量降低 196.33倍

[53] 结合 SL和 FL提出了联邦拆分算法 SFL 降低客户端计算量，加快模型收敛速度

[54] 结合 SL、FL和 ViT提出了多任务联邦拆分算法 FESTA 降低客户端计算量，提升多个模型性能

[56] 结合 SL、FL和 RL提出了自适应联邦拆分算法 FedAdapt 降低客户端计算量，训练时间降低 57%

异步模型更新

[58] 利用陈旧性函数实现了异步联邦学习技术 加快模型收敛速度

[59] 基于随机分布式更新提出了车联网环境下的异步联邦学习方案 加快模型收敛速度，提升数据隐私保护

[60] 基于深度强化学习提出了车联网环境中的异步联邦学习方案 加快模型收敛速度，提升模型精度

[61] 利用在线学习设计了异步联邦学习算法 提升计算效率，提升模型精度

计算资源分配

[62] 根据客户端资源动态地选择客户端参与并有效地执行联邦学习 减少模型训练时间

[63] 利用深度双 Q网络使得服务器从任何状态学习并找到最优策略 能量消耗减少 31%，训练延迟减少 55%

[65] 将带宽资源分配给信道状态较弱或计算能力较差的设备 减少设备能量消耗

[66] 提出一种低复杂度迭代算法来实现节能传输和资源分配 能量消耗减少 59.5%
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每台物联网设备应该将哪些层拆分到服务器上，以

应对计算异构性和带宽时变性的挑战。

综上所述，模型网络拆分方案虽然可以降低客

户端的计算开销，但是由于客户端和服务器之间不

断地交换梯度和激活值，反而会大幅度增加通信开

销[57]。因此在设计模型网络拆分方案时，还要额外

考虑如何实现联邦学习的通信高效。

5.2 异步模型更新

异步模型更新是指客户端完成本地模型训练

后，引入一些异步更新策略，无需等待其他客户端

训练结束，就可以向服务器上传模型更新，并请求

当前全局模型，以便快速进入下一轮训练。异步模

型更新解决了客户端的差异性导致同步模型更新效

率低的问题，从而实现计算高效。

为了缓解联邦学习算法在同步问题上的计算开

销，Xie 等人 [58]实现了一种异步联邦学习算法

FedAsync。该算法利用陈旧性函数（Staleness）自适

应设定混合权重值来完成异步联邦优化过程，解决

了传统联邦学习因为同步训练导致的效率低下、不

可扩展和不灵活等问题，从而可以并行处理更多的

客户端，大幅度提升了模型收敛速度。

在车联网环境下，Lu等人[59]提出了一种异步联

邦学习方案 DP-AFL，采用随机分布式更新机制以完

成全局模型的更新。在每次迭代中，使用一个基于

通信和计算资源的随机选择算法去选择一个车辆子

集，模型更新仅限于该车辆子集，并且这个子集会

随着车辆当前位置改变而重新选择。该方案不但解

决了车辆的移动问题，还提升了模型的收敛速度。

基于区块链和强化学习，Lu等人[60]提出了另外

一种车联网环境中的异步联邦学习方案。该方案中，

首先设计了一种新的混合区块链架构 PermiDAG，它
由许可区块链和本地有向无环图（Directed Acyclic
Graph，DAG）组成，以实现车联网中高效的数据共

享，然后提出了一种异步学习方法，利用深度强化

学习来选择参与设备，以最小化总代价来提升联邦

学习的效率。实验结果表明，该方案提供了更高的

模型精度和更快的收敛速度。

Chen等人[61]设计了一种异步在线联邦学习算法

ASO-Fed，以解决异构客户端和落后客户端带来的不

同计算负载问题。在 ASO-Fed 算法中，客户端通过

执行在线学习来处理本地流数据。为了更好地捕捉

客户端间的相关性，还使用了衰减系数，并通过迭

代局部计算过程来平衡先前和当前的局部梯度，从

而提升了联邦学习的预测性能和计算效率。

综上所述，异步模型更新方案虽然可以解决同

步模型更新效率低的问题，但是由于每个客户端可

以独立地向服务器申请全局模型，这会导致不同客

户端获取的全局模型可能不一致，因而使得不同客

户端的本地模型之间存在延迟现象。

5.3 计算资源分配

一般情况下资源受限场景是动态的和不确定

的，不同客户端所拥有的计算资源存在不一致性，

这会严重影响联邦学习的训练效率和收敛速度，因

此计算资源分配成为了联邦学习实现高效训练的一

个关键问题。如图 5 所示，实线代表计算过程，虚

线代表通信过程，训练过程中需要对不同客户端进

行计算资源分配，通过调度计算资源实现联合建模

最优化，从而实现计算高效。

图 5 联邦学习的计算资源分配

Figure 5 Computational Resource Allocation of Federated
Learning

基于客户端动态选择机制，Nishio 等人[62]提出

了一种联邦学习算法 FedCS。联邦学习最初设计时利

用所有客户端联合计算，没有考虑每个客户端的计

算资源和信道条件。FedCS 解决了具有资源约束的客

户端选择问题，它根据客户端的资源状况动态地选

择客户端参与并有效地执行联邦学习，使得整个训

练过程变得十分高效，并且减少了模型训练时间。

利用深度 Q学习，Anh等人[63]设计了一种移动

群体机器学习（Mobile Crowd Machine Learning，
MCML）。首先建立了MCML的随机化问题，然后

利用深度双 Q网络[64]构建了深度 Q学习来实现服务

器最优策略，其中深度双 Q网络使得服务器在不具

备任何网络动态先验知识的情况下学习并找到最优

策略。实验结果表明，该算法在能量消耗和训练延

迟方面均优于传统的联邦学习。
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Zeng等人[65]探索了联邦边缘学习的节能无线电

资源管理（Radio Resource Management，RRM）。

为了减少设备的能耗，设计并提出了带宽分配和设

备调度的节能策略。该策略将更多的带宽资源分配

给那些信道状态较弱或计算能力较差的设备，从而

适应设备的信道状态和计算能力。实验结果表明，

该方案在保证训练性能的同时降低了总能耗。

Yang等人[66]研究了无线通信网络中联邦学习的

节能传输和资源分配问题，并提出了一种低复杂度

的迭代算法。该算法中每一步都输出时间分配、带

宽分配、功率控制、计算频率和学习精度的封闭解。

由于迭代算法需要初始可行解，算法中还构造了完

成时间最小化问题，并基于二等分的算法来获得最

优解。实验结果表明，与传统的联邦学习相比，所

提出的算法减少了 59.5%的总能耗。

综上所述，计算资源分配方案不但提高了计算

资源使用效率，还实现了联邦任务调度优化。但是

这个方案主要面向小规模的客户端训练，一旦面对

数量庞大的客户端，计算负载和计算时延会大幅度

提升，因此在设计时需要提升该方案的可扩展性。

6 面向异构融合的联邦学习

由于终端设备、采集数据和应用场景的多样化

问题，资源受限场景中部署联邦学习面临极其严峻

的异构性挑战。首先参与训练的客户端为各种各样

的智能终端设备，即设备异构性；其次不同客户端

采集的本地数据为非独立同分布（Non-IID），即数

据异构性；最后各个客户端的应用场景不一致导致

模型参数或模型结构不同，即模型异构性。

个 性 化 联 邦 学 习 （ Personalized Federated
Learning）利用个性化技术可以有效解决这些异构性

挑战[67]。常见的个性化技术包括元学习、迁移学习、

知识蒸馏和多任务学习等技术。如图 6 所示，在设

备、数据或模型等各个方面进行个性化处理，提取

个性化知识，以减轻异构性的影响，获得高质量的

个性化模型。如表 5 所示，目前面向异构融合的联

邦学习方案主要包括：联邦元学习、联邦迁移学习、

联邦知识蒸馏和联邦多任务学习等方案。

6.1 联邦元学习

元学习（Meta Learning），又称学会学习的学习

（Learning to Learn），它的目的是从已有任务中学

习一种学习方法或元知识，从而实现新任务的快速

学习，新任务模型是一个具有高度适应性和泛化性

的新模型。元学习可以分为三种类型：基于度量的

元学习、基于模型的元学习和基于优化的元学习。

图 6 个性化联邦学习

Figure 6 Personalized Federated Learning

目前基于模型无关元学习算法（Model-Agnostic
Meta-Learning，MAML）的改进算法是元学习领域

的主要研究方向[68]。MAML 的目标在于学习到一个

适配的参数，使得对于新任务进行微调时，能够在

尽可能少的迭代更新后得到较好的性能，而对于联

邦学习来说，各个客户端希望得到的全局模型在本

地数据上进行微调后，能够得到一个优秀的个性化

模型。由此可知，联邦学习和元学习这两种算法在

本质上是相通的。

Jiang等人[69]探讨了联邦学习和元学习的联系。

一般来说MAML的执行过程分为元训练和元测试两

个阶段，其中元训练阶段建立了多任务的全局模型，

元测试阶段则将全局模型用于单独的任务。如果将

联邦学习的训练过程视为元训练，而将个性化过程

视为元测试，FedAvg则可以被解释成一种元学习算

法 MAML。在此基础上作者提出了一种 FedAvg 改

进方案，该方案中将联邦学习分为训练和微调两个

阶段。在微调阶段中，经过仔细地微调可以生成一

个精度更高的全局模型，同时更易于实现更好、更

稳定的个性化功能。

Chen 等人 [70]设计了一种联邦元学习算法

FedMeta，可以解决移动设备分布式协作训练中存在

的数据异构性和模型异构性等问题。该算法中将

MAML 算法应用于联邦学习中，以一个更灵活的方

式共享元学习器，而不是像传统的联邦学习中共享

全局模型，从而实现了隐私保护。数据集 LEAF 上

的实验结果表明，FedMeta在准确性、收敛速度和通

信成本方面都取得了显著的改善。此外将 FedMeta
应用到工业推荐任务中的实验结果表明，每个客户

端都有高度个性化的记录。

Lin 等人[71]提出了一种云平台辅助的协作学习
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算法，可以实现物联网应用的实时智能决策。首先

通过联邦元学习在一组源边缘节点上训练模型，然

后利用云平台将模型转移到目标边缘节点，从而以

模型更新实现快速适应新任务。此外研究了联邦元

学习的收敛性，并检验了微调模型在目标边缘节点

的自适应性。为了避免联邦元学习可能存在的漏洞

以及面临对抗性攻击的脆弱性，基于分布式鲁棒优

化算法，还提出了一种联邦元学习的健壮版本。

Zheng 等人[72]首次实现了一种基于联邦元学习

的信用卡欺诈检测方案。由于信用卡交易数据集是

非常倾斜的，欺诈交易的样本比合法交易的样本少

得多，因此解决信用卡欺诈检测问题变得极具挑战

性。该方案的创新点在于将客户端的模型分割为特

征提取模型和关系模型两部分，首先输入数据通过

特征提取模型将数据映射至低维特征空间，并通过

参数学习将不同标签的数据的映射差异加大，然后

利用关系模型学习输入数据之间的相似程度。由此

可知，该方案中联邦元学习仅表现在客户端，服务

器上仍是传统的联邦平均算法。

综上所述，联邦元学习通过优化全局模型，可

以实现快速个性化，此外它只需少量的数据样本就

可以快速学习和个性化适应。但是由于联邦元学习

通常使用复杂的训练过程，会额外耗费一定的计算

开销，在资源受限场景下会面临算力欠缺的困境。

6.2 联邦迁移学习

迁移学习（Transfer Learning）是指两个不同领

域知识的一种迁移过程[73]，利用源领域中学习到的

知识来提升目标领域上的学习任务。根据迁移知识

形式的不同，迁移学习可以分为四种类型：基于样

本的迁移学习、基于特征的迁移学习、基于模型的

迁移学习和基于关系的迁移学习。

表 5 面向异构融合的联邦学习

Table 5 Federated Learning for Heterogeneous Fusion

研究方法 文献 解决方案 贡献

联邦元学习

[69] 探讨联邦学习和元学习的联系，提出了 FedAvg改进算法 模型异构性

[70] 将MAML算法应用于联邦学习中，提出了联邦元学习算法 FedMeta 模型异构性，数据异构性

[71]
基于联邦元学习提出了协作学习算法，实现了物联网应用的实时智能

决策
模型异构性

[72]
将模型分割为特征提取模型和关系模型两部分，实现了信用卡欺诈检

测方案
模型异构性

联邦迁移学习

[74] 利用源域大量标注数据完成目标域模型的训练，实现了联邦迁移学习 数据异构性

[75]
利用迁移学习构建个性化模型，实现了用于可穿戴医疗健康的联邦迁

移学习算法 FedHealth
模型异构性

[76]
利用域自适应提取鉴别信息，实现了用于脑电图分类的联邦迁移学习

算法
数据异构性

[77]
利用迁移学习构建自定义检测模型，实现了用于物联网入侵检测的联

邦迁移学习算法 IoTDefender
数据异构性

联邦知识蒸馏

[81]
利用知识蒸馏使不同客户端能够独立地训练出本地模型，从而实现了

联邦蒸馏算法 FedMD
模型异构性

[82]
将集成蒸馏应用在联邦学习的模型融合中，提出了更强大和更灵活的

联邦蒸馏算法 FedDF
模型异构性，数据异构性

[83]
对高质量的全局模型进行采样，并从贝叶斯推理的角度实现了联邦蒸

馏算法 FedBE
数据异构性

[84]
服务器学习轻量级生成器并以无数据方式集成客户端信息，实现了联

邦蒸馏算法 FedGen
数据异构性

联邦多任务学

习

[86]
提出了分布式优化方法MOCHA，解决了多任务学习的高通信成本、

落后设备和容错等问题
模型异构性，设备异构性

[87]
基于星型贝叶斯网络提出了联邦多任务学习算法，解决了多任务学习

仅适用于非凸模型问题
数据异构性

[88] 提出了检测网络异常和分析网络流量的联邦多任务学习算法 模型异构性

[89]
设计了基于混合数据分布的联邦多任务学习算法，并分别实现了中心

化和去中心化算法
数据异构性
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迁移学习允许在机器学习的训练和测试中域和

任务是不同的，联邦学习应用部署的一大难点是资

源受限场景中面临着不同数据分布或任务模型等问

题，这些问题也是迁移学习要解决的，因此可以将

迁移学习和联邦学习结合起来。

为了解决联邦学习的异构局限性，Liu 等人[74]

提出了联邦迁移学习（Federated Transfer Learning，
FTL）。FTL特别适合处理异构数据这种联邦问题，

它允许在隐私保护的情况下进行知识共享，并且允

许在网络中传送互补知识，还可以利用源域大量有

标注的数据实现目标域模型的训练。此外 FTL 提供

了一个端到端的解决方案，并证明了该解决方案在

收敛性和准确性两方面的性能与无隐私保护训练方

式的性能一样。

在可穿戴医疗健康领域中，Chen等人[75]实现了

第一个联邦迁移学习算法 FedHealth。该算法利用联

邦学习实现医疗数据聚合，利用迁移学习构建个性

化模型。具体来说，首先利用联邦学习训练一个全

局模型，然后将全局模型分发至客户端，其中每个

客户端都能够通过使用本地数据来改进和细化全局

模型，从而构建个性化的本地模型。同时为了减少

训练开销，只对指定层的模型参数进行微调，而不

是对整个模型进行再训练。实验结果表明，FedHealth
对于可穿戴设备行为识别的准确率取得 5.3%提升。

针对脑电图分类，Ju 等人[76]提出了一种联邦迁

移学习算法。该算法采用单试验协方差矩阵，基于

域自适应技术，从多学科脑电数据中提取共同的鉴

别信息。在 PhysioNet数据集上评估了用于二级运动

图像分类的性能，在避免实际数据共享的同时，联

邦迁移学习方法在一个主题自适应分析中提升了

2.0%的分类准确率。此外在缺乏多学科数据的情况

下，该算法比其他最先进的深度学习算法的分类准

确率提升了 6.0%。

基于联邦迁移学习，Fan 等人[77]设计了一种 5G
物联网入侵检测算法 IoTDefender，解决了物联网网

络由于异构性和多样化而不能使用单一入侵检测模

型的问题。IoTDefender利用联邦学习进行网络数据

聚合，利用迁移学习构建自定义检测模型，它使所

有物联网网络能够在不泄露隐私的情况下共享信

息。此外 IoTDefender还具有出色的泛化能力，极大

地提高对未知攻击的检测能力，与传统的机器学习

方法相比入侵检测的准确率提升了 3.1%。

综上所述，联邦迁移学习适用于联邦学习中各

个客户端的数据分布或任务模型不同的情况，可以

有效解决数据异构性或模型异构性等难题。然而联

邦迁移学习是一种复杂度更高的联邦学习，综合的

性能分析后，发现大量的计算和通信开销会导致端

到端性能恶化[78]，所以需要设计一些优化方案来提

升联邦迁移学习的整体性能。

6.3 联邦知识蒸馏

知识蒸馏（Knowledge Distillation）旨在通过大

的教师模型来提高小的学生模型的性能[79]，即将训

练好的教师模型包含的知识通过蒸馏提取到学生模

型里面，从而达到知识迁移或模型压缩的目的。根

据教师模型是否与学生模型同步更新，知识蒸馏可

以分为三种类型：离线蒸馏、在线蒸馏和自蒸馏[80]。

知识蒸馏中教师模型和学生模型的结构往往不

同，可以在不同的客户端上通过蒸馏得到不同的任

务模型，有效缓解了联邦学习中模型异构性问题。

知识蒸馏还可以从模型中提取知识，有利于提升模

型对数据的表征能力，有效缓解了联邦学习中数据

异构性问题。因此将知识蒸馏应用于联邦学习中可

以有效地解决异构融合这一难题。此外知识蒸馏将

模型压缩成可以适配不同设备的轻量级模型，大幅

度降低了模型参数量。

为了使不同客户端能够利用知识蒸馏独立地训

练出自己的本地模型，Li 等人[81]实现了一种联邦蒸

馏算法 FedMD。在传统的联邦学习中，客户端发送

本地模型参数给服务端，然而在 FedMD中，首先发

送本地模型在公共数据集上的预测分数，然后在服

务端上集成这些分数得到一个全局共识，最后每个

客户端的本地模型利用知识蒸馏去学习这个全局共

识。这种方法有效的解决了数据异构性问题，每个

客户端可以根据自身数据训练出适合自己的模型，

此外只发送预测分数给服务器，避免了发送模型参

数所产生的隐私泄露风险。

通过将集成蒸馏应用在联邦学习的模型融合阶

段，Lin等人[82]提出了一种更强大和更灵活的联邦蒸

馏算法 FedDF，该算法允许不同客户端上的数据和

模型不一致。具体来说，针对数据异构性问题，通

过利用其他领域的未标记数据或者预先训练生成器

的合成数据进行集成蒸馏，针对模型异构性问题，

通过对每个客户端的异构模型进行集成蒸馏来实现

模型融合。这种集成蒸馏方法不但降低了隐私泄露

的风险，还允许在大小、精度或结构等方面可能存

在不同的异构模型上进行灵活聚合。

从贝叶斯推理的角度出发，Chen等人[83]实现了

一种新的联邦蒸馏算法 FedBE，它通过对高质量的

全局模型进行采样，并通过贝叶斯模型集成将它们

组合起来。首先是模型分布，客户端将本地模型上
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传给服务器，服务器利用 Gaussian 或 Dirichlet 分布

来构建有效的模型分布。然后是模型采样，服务器

对所构建好的模型分布进行采样，得到多个集成模

型。最后是模型聚合，利用知识蒸馏将多个集成模

型训练为单个全局模型，并将全局模型发送给客户

端。实验结果验证了在数据非独立同分布下 FedBE
算法的卓越性能。

为了解决数据异构性的难题，Zhu等人[84]通过生

成学习实现了无数据联邦蒸馏算法 FedGen。其中服

务器首先学习到一个轻量级生成器，并以无数据方

式集成客户端信息，然后将其广播给客户端，客户

端用学习到的知识作为归纳偏差来调节本地训练。

与之前研究工作中仅完善全局模型不同，FedGen使
用提取的知识来调节本地模型的更新，实验结果表

明，这种学习到的知识对本地模型增加了归纳偏差，

从而在客户端数据非独立同分布下，可以利用较少

的通信轮数使联邦学习具有更好的泛化性能。

综上所述，联邦知识蒸馏提供了最大程度的灵

活性，以适应客户端个性化模型的构建，此外该方

案在通信和计算方面也具有一定的优势。然而由于

知识蒸馏中教师模型和学生模型之间的模型差距，

有时候学生模型难以很好地学习教师模型。

6.4 联邦多任务学习

多任务学习（Multi-Task Learning）是指同时学

习多个相关任务[85]，使这些相关任务在学习过程中

共享知识，利用多个任务之间的相关性来改进模型

在每个任务上的性能和泛化能力。多任务学习的主

要挑战在于如何设计多任务之间的共享机制，目前

常见的共享模式包括三种类型：硬共享模型、软共

享模式和层次共享模式。

多任务学习中一直很难避免隐私泄露的问题，

引入联邦学习机制可以有效地避免隐私泄露，并且

能够提升模型性能。此外在联邦学习中，中央服务

器在大规模客户端上协调单个模型的训练，此设置

可以自然地扩展到多任务学习，因此可以将两者结

合起来。联邦多任务学习的目标是在不同客户端上

同时学习不同任务，在训练过程中，首先中心服务

器利用客户端上传的模型参数，学习多个学习任务

之间的模型关系，然后每个客户端可以用其本地数

据和当前模型更新自己的模型参数，最终每个客户

端可以获得高质量的个性化模型。

Smith 等人[86]展示了联邦多任务学习是解决联

邦学习中统计问题的自然选择，并提出了一种分布

式优化方法MOCHA。该方法解决了分布式多任务学

习的高通信成本、落后设备和容错等问题。为了应

对高通信成本的问题，MOCHA通过执行额外的本地

计算的方式造成在联邦环境下的通信轮数更少。此

外通过允许参与设备周期性地退出，MOCHA初步实

现了设备的容错性。由于物联网环境中设备异构性

对联邦学习的性能有巨大影响，因此联邦多任务学

习对于物联网应用具有重要研究意义。

尽管联邦多任务学习被证明可以有效的处理现

实世界中统计异构性的数据集，但它仅适用于凸模

型情况。因此 Corinzia等人[87]引入了 VIRTUAL，这

是一种用于通用非凸模型的联邦多任务学习算法。

在 VIRTUAL中，把服务器和客户端共同构建的联邦

网络视为一种星形贝叶斯网络，并使用近似变分推

理进行训练学习。实验结果证明了在许多 IID 和

Non-IID的真实数据集上，该算法的性能优于目前现

有算法，即针对现实世界中的异构性数据集，

VIRTUAL是非常高效的。

一般情况下网络流量的检测和分析工作大多集

中在网络异常检测这一特定任务上，无法为网络管

理员提供更有价值的信息。因此 Zhao等人[88]提出了

一种联邦多任务学习算法MT-DNN-FL，用来检测网

络异常和分析网络流量。MT-DNN-FL将模型分为输

入层、共享层和任务层等三个部分，利用上传共享

层参数来实现模型聚合，利用不同结构的任务层来

实现多任务学习，包括网络异常检测任务、VPN 流

量识别任务和流量分类任务。与使用多种单任务学

习方法相比，MT-DNN-FL 可以大幅度节省训练时

间 ， 此 外 在 ISCXVPN2016 、 ISCXTor2016 和

CICIDS2017 等三个代表性数据集上的实验结果表

明，该算法的检测和分类性能优于基线算法。

联邦多任务学习可以通过构造适当的惩罚项来

学习个性化模型，其中惩罚项可以捕捉到个性化模

型之间的复杂关系，但避免了对本地数据分布的统

计假设。Marfoq 等人[89]设计了基于混合数据分布的

联邦多任务学习算法，包括中心化算法 FedEM和去

中心化算法 D-FedEM，并提出了一些统计假设。假

设每个客户端上的数据集是M个概率分布的混合分

布，这样每个客户端都可以从其他客户端共享知识。

此外假设每个客户端的权重是M个权重参数的混合

分布，因此可以拓展到簇状多任务学习。实验表明

该算法比现有算法具有更高的准确率和公平性。

综上所述，联邦多任务学习通过捕捉不同客户

端之间的模型关系来实现个性化模型。然而由于它

为每个任务都生成一个模型，所有客户端都必须参

与每一轮训练，一旦客户端出现异常就会影响训练

过程，所以需要解决客户端容错相关的挑战。
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7 总结与展望

7.1 总结

联邦学习虽然能够有效解决数据孤岛现象和实

现数据安全融合，但是面临着重大的挑战和威胁，

尤其是在资源受限场景中如何高效地部署。为了突

破资源受限场景中的联邦学习技术，国内外学者从

架构高效、通信高效、计算高效和异构融合等四个

方面提出了大量的解决方案，总结如下：

1）面向架构高效的联邦学习，包括去中心化架

构和分层体系架构等方案。去中心化架构方案中，

越来越多学者将区块链融入到联邦学习中，不但实

现了去中心化，还弥补了各自的不足，因此这种方

案是联邦学习的研究热点之一。分层体系架构方案

中，借鉴了边缘计算“中心服务器-边缘服务器-边缘

设备”三层架构，不但解决了过度依赖中心服务器

的问题，还满足了设备大规模增长的需求，因此这

种方案在资源受限场景中具有广泛应用前景。

2）面向通信高效的联邦学习，包括减少参数传

输、压缩模型梯度和减少通信轮数等方案。减少参

数传输方案中，不同学者提出了多个衡量指标来判

断模型参数的贡献度，因此这种方案缺乏普适性。

压缩模型梯度方案中，主要利用模型或梯度存在大

量冗余，因此这种方案是实现通信高效的典型解决

方案。减少通信轮数方案中，增加客户端的本地训

练可以降低通信开销，但是计算负担急剧增加，因

此这种方案在计算资源受限设备上部署存在难度。

3）面向计算高效的联邦学习，包括模型网络拆

分、异步模型更新和计算资源分配等方案。模型网

络拆分方案中，将大部分训练任务部署在服务器上，

成功解决了客户端的计算资源受限问题，因此越来

越多学者围绕这种方案展开了深入研究。异步模型

更新方案中，异步更新策略解决了同步模型更新效

率低的问题，但是引入了模型延迟现象，因此这种

方案需要进一步改进。计算资源分配方案中，主要

通过调度客户端的计算资源来实现联合训练最优

化，但是海量客户端部署时会增加资源调度的难度，

因此这种方案的研究重点要转向如何提升扩展性。

4）面向异构融合的联邦学习，包括联邦元学

习、联邦迁移学习、联邦知识蒸馏和联邦多任务学

习等方案。联邦元学习方案中，MAML 算法是元学

习的主要研究方向，因此将该算法应用于联邦学习

是最常用的方案。联邦迁移学习方案中，当资源受

限场景中各个客户端的数据样本和数据特征很少重

叠时，联邦迁移学习特别适合处理异构数据，因此

这种方案是异构融合的重要解决方案。联邦知识蒸

馏方案中，不但可以解决异构性问题，还可以降低

通信成本，因此这种方案在资源受限场景中具有实

用性。联邦多任务学习方案中，不同客户端上学习

到不同任务，每个客户端都可以获得个性化模型，

因此这种方案在多任务场景中具有重要研究意义。

7.2 展望

尽管联邦学习已经取得了一系列重要的研究成

果，但是落地应用目前主要面向资源丰富场景，例

如金融风控领域。由于存在资源匮乏和环境复杂等

局限性，资源受限场景中部署应用联邦学习尚处于

探索阶段。资源受限场景中联邦学习仍有许多挑战

性问题亟待解决，主要包括以下几个方面：

1）联邦学习的安全性。安全问题一直是联邦学

习的核心问题，安全威胁来自外部攻击和内部攻击。

针对外部攻击，联邦学习已有比较成熟的防御方案，

例如差分隐私[90]、同态加密[91]和安全多方计算[92]等

隐私保护技术。针对内部攻击，这是一项更具挑战

性的工作，目前却没有一套成熟的防御方案。此外

引入隐私保护技术会增加资源开销和训练时间，这

是联邦学习部署在资源受限场景中的一大难题。

2）联邦学习的高效性。联邦学习通常需要在模

型精度、隐私保护、通信高效和计算高效等多个维

度进行权衡和取舍。然而目前的研究工作只能在部

分维度实现性能提升，例如加入隐私保护机制会额

外增加计算开销，利用模型压缩来实现通信高效反

而会导致精度下降。因此如何在多个维度取得综合

性能提升，整体实现联邦学习的高效性，是资源受

限场景中联邦学习的未来重点研究方向。

3）联邦学习的可解释性。与传统机器学习的可

解释性问题类似，如何对联邦学习进行解释是一个

更大的挑战[93]。例如隐私损失的可解释性，不同的

安全机制会带来不同程度的隐私保护，但是随着模

型隐私的提升，模型性能会降低，因此需要找到一

个可解释性的机制来解释联邦学习会在多大程度上

泄露数据隐私。此外由于联邦学习的复杂性，缺乏

可解释性可能会导致潜在的安全威胁。

4）联邦学习的激励机制。联邦学习的目的是协

同训练模型和释放数据价值，如果想训练出一个强

大的联邦模型，就需要大量的智能终端设备持续提

供海量的训练数据。激励机制是目前的研究热点之

一，指的是如何推动更多设备参与到联邦学习的训

练中，并根据贡献度分配来激励参与设备。因此激

励机制对联邦学习的发展至关重要，但是在落地应

用中激励机制仍不够成熟完善。
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